Приложение № 4.2.
(Образец на техническо предложение)

.............................................................................................................................................

(фирма на участника)

ДО 

НАРОДНОТО СЪБРАНИЕ НА РЕПУБЛИКА БЪЛГАРИЯ

СОФИЯ, ПЛ. „НАРОДНО СЪБРАНИЕ“ № 2
ТЕХНИЧЕСКО ПРЕДЛОЖЕНИЕ ПО ОБОСОБЕНА ПОЗИЦИЯ № 2*
УВАЖАЕМИ ДАМИ И ГОСПОДА,

След като се запознах(ме) с обявлението и с документацията за участие в открита процедура по реда на ЗОП за възлагане на обществена поръчка с предмет „Доставка и въвеждане в експлоатация на системи за защита от зловреден код и защита на крайните потребители“, подписаният(те), представляващ(и) и управляващ(и) …………………………......……………………….……., заявявам(е) следното:  
1. Желая(ем) да изпълня(им) обществената поръчка с предмет „Доставка и въвеждане в експлоатация на системи за защита от зловреден код и защита на крайните потребители“ по обособена позиция № 2: „Доставка на интегрирана система за защита на крайните потребители и корелация на логове (EndPoint Protection) – 1000 бр“ в съответствие с изискванията на Възложителя, заложени в Техническите спецификации към документацията за участие в процедурата.
2. Прeдлагам(е) в срок до ……………. дни (участникът посочва срок, който не може да бъде по-дълъг от 60 шестдесет) дни), считано от датата на влизане в сила на договора за възлагане на поръчката, да извършим доставка и инсталация на интегрирана система за защита на крайните потребители и корелация на логове (EndPoint Protection) – 1000 бр., както следва:
	Минимални изисквания за софтуерно решение за защита на крайни точки (End Point Protection)
	Участникът предлага 1000 броя софтуерни лиценза:
Марка:

Модел:

Партиден номер:

Линк към страница на производителя:

За всяка точка и подточка е необходимо да се приложи документ от производителя или линк към страница от сайта на производителя, доказващ съответствие на предложения в изискването параметър.

	Решението трябва да предоставя защита от Zero-Day Malware и Ransomware
	

	Предотвратяване на всички Exploit, с използване на технология за защита от неизвестни уязвимости на Zero-Day.
	

	Решението да предоставя защита от file-less заплахи и атаки насочени към браузъра;
	

	Решението трябва да работи без сигнатури на база на поведенчески анализ и анализ на приложенията.
	

	Решението трябва да може да изолира заразени крайно клиентски машини с цел ограничаване на заразата и комуникацията с останалата част от мрежата.  
	

	Поддържа защитата на процесите и приложенията с възможност за добавяне към този списък на други приложения на трети страни и на собствени / персонализирани приложения.
	

	Трябва да е в състояние да предостави в реално време превенция срещу експлоатацията на уязвимости на приложението, чрез блокиране на техники на експлоатация, които не се ограничават до софтуерни логически недостатъци, корупция на паметта (memory corruption), отвличане на DLL (DLL hijacking).
	

	Предотвратяване изпълнението на злонамерен софтуер, като използва злонамерени модули, за да насочи общите поведения на процесите, предизвикани от злонамерен софтуер.
	

	Решението да се управлява от платформа за централизиран мениджмънт намираща се облака или on premise. 
	

	Решението трябва предлага възможност за проверка на файлови хеш-суми в облачната инфраструктура на Производителя при регистриране на заплаха.
	

	Решението трябва да поддържа следните операционни системи : 

Android 5 /6 /7 /8 /9 

CentOS 6 /7

Windows 7 / 8 / 8.1 / 10 / 10.1803 / 10.1809 / 10.1903 / 10.1909

Windows 10 Enterprise 2019 LTSC 

Windows Server 2012 / 2012 R2 / 2016 / 2019

Windows Server Core 
	

	Решението да предоставя централизирана облачна платформа от същия производител за анализ на логовете, включително и на защитните стени от т.1, както и предоставяне на анализ за текущи атаки в организацията чрез автоматична детекция базирана на поведение. (Unsupervised machine learning) 
	

	Централизирана облачна платформа за съхранение на логове да предоставя пространство за съхраняване и обработка с размер не по-малко от 5TB  за период от 3 години. 
	

	Централизирана облачна платформа за съхранение на логове трябва да предоставя възможност за създаване на персонализирани правила за откриване на тактики, техники и процедури на атака. 
	

	Централизирана облачна платформа за съхранение на логове трябва да предоставя анализ на трафик и поведение в мрежата. 
	

	Централизирана облачна платформа за съхранение на логове трябва да открива насочени атаки, заразени вътрешни машини и рискови потребители чрез machine-learning. 
	

	Централизирана облачна платформа за съхранение на логове трябва да предоставя възможност за извличане на отчети
	


3. Срокът за осигуряване на осигуряване на софтуерния лиценз за софтуерното решение по т. 1 е ……….. (…………..) месеца
, считано от датата на подписване на приемно-предавателен протокол за доставката и инсталацията му.
4. Предлагам(е) да осигуря(им) следните условия за техническа поддръжка на доставеното софтуерно решение за срока по т. 3:

а)
доставяне на най-новите актуализирани версии в 10 (десет) дневен срок след пускането на новата версия в Република България в сградите на Народното събрание;

б)
техническа помощ при актуализациите;

в)
помощ на български език по телефон, електронна поща или на място за всякакъв вид проблеми, свързани със софтуера;

г) време за реакция максимум 4 часа, време за отстраняване на повредата - максимум 72 часа след реакция.
5. Съгласен(ни) съм(сме) да извършим обучение на персонала на възложителя за работа с доставеното софтуерно решение – за 4 (четири) броя служители за срок до 5 работни дни, съгласно график, изготвен от представители на възложителя по реда, определен в проекта на договор.
6. Местоизпълнението на поръчката: Софтуерното решение по т. 2 се доставя и инсталира в сградата на Народното събрание, гр. София, пл. „Княз Александър I“ № 1.

7. В случай че бъда(ем) определен(и) за изпълнител на обществената поръчка, се задължавам(е) при сключване на договора да представя(им) всички необходими документи съгласно документацията за участие и чл. 112, ал. 1 ЗОП.
ПРИЛОЖЕНИЯ: (описват се поотделно)
1. Техническата документация, удостоверяваща съответствието на предложеното софтуерно решение с минималните изисквания, поставени от Възложителя в Техническите спецификации- …………………….. листа – (в случай че участникът не е посочил линк към страницата на производителя, от който се виждат техническите характеристики на предлаганите оборудване и софтуер);
2. Оторизационно писмо в оригинал или заверено копие, от което е видно, че съм(сме) оторизиран(и) от производителя или от негов официален представител за извършване на продажба и гаранционна поддръжка на предложеното софтуерно решение, включително за територията на Република България
Друга информация, която участникът счита за необходима за доказване съответствието с изискванията на Възложителя (ако има такава)  - ………….. …………………….. листа.

Дата: ….....................

………………................................................................................



     (подпис на лицето, представляващо участника, по възможност печат)





……………………………………………………………………





       (име и фамилия на лицето, представляващо участника)





…………..………………………………………………………..






     (качество на лицето, представляващо участника)





……………………………………………………………………………







    (наименование на участника)
Забележки:
* Участникът има право по своя преценка да допълва техническото си предложение извън определеното с образеца минимално задължително съдържание.
** При по-голям обем информация, при преценка от страна на участника, същата може да се изготви и представи в отделно приложение към настоящето техническо предложение, а в свободното поле (ред) да се впише изрична препратка към приложението.
� Посочва се минимум 36 (тридесет и шест) месеца.
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